Gaming
Labs
Certified.

SERIESDE ESTANDARESTECNICOS

GLI-13:

Sistemas Monitoreosy
de Control EnLinea (SMCQC) y
Sistemas de Validacion en Casinos

Version: 2.1

Fecha de Publicacion: 6 de Septiembre del 2011




Estandar GLI #13 — Sistemas Monitoreos y de Control en Linea Versién 2.1
6 de Septiembre del 2011

SOBRE ESTE ESTANDAR

Este estandar ha sido producido por Gaming Laboratories International, LLC con € propdsito de
proporcionar certificaciones independientes a los fabricantes bajo este Estandar y cumplir con los requisitos
establ ecidos en este documento.

Un fabricante debe presentar equipo con una peticion gue sea certificado de acuerdo con este Estéandar. A partir
de la certificacion, Gaming Laboratories International, LLC., suministrard un certificado evidenciando la
certificacion a este Estandar.
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Sistemas Monitoreosy
de Control En Linea

GLI-13 Revision 2.1

Publicacion: 6 de Septiembre del 2011 V2.1 Final

Publicacién: 20 de Abril del 2007 V2.0 Final

Publicacion: 30 de Junio del 2006 V1.2 Borrador para Comentarios
Producido: 20 Febrero 2001 V1.1

Historial de Revisiones

Para € historial de revisiones de este estandar, comuniguese con nuestra oficina.
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CAPITULO 1

1.0 VISSON GENERAL - ESTANDAR PARA SISTEMAS
MONITOREO Y DE CONTROL

1.1 Introduccion

1.1.1 Definicion de un Sistema Monitoreo y de Control en Linea. Un Sistema Monitoreo y de Control en
Linea (“SMC”) es un sistema de administracion de juego que continuamente monitorea cada dispositivo de
juego €electronico por medio de un protocolo de comunicacién especifico ya sea por una linea dedicada, sistema
de conexion por linea conmutada u otro método de transmision asegurada. La tarea principal de un “SMC” es
de proporcionar registros de datos, busguedas e informes de los eventos significativos de juegos, coleccion de
datos financieros de los dispositivos individuales y datos de contadores, reconciliacion de los datos de

contadores contra los conteos electronicos y actuales y la seguridad del sistema detallado en la seccion 4.0 de
este documento.

1.1.2 Fases de la Certificacion. La aprobacién de un Sistema Monitoreo y de Control en Linea sera

certificada en dos fases.

a) Los ensayos inicides en e laboratorio, donde el laboratorio ensayard la integridad del sistema en
conjunto con los dispositivos de juego, en un ambiente de laboratorio con el equipo ensamblado; y

b) Certificacion in situ donde las comunicaciones y configuraciones son ensayadas en la localidad del
casino, previamente alaimplementacion.
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1.2 Vision General Gréfica

1.2.1 Declaracion General El propdsito de esta seccion es de prestar una ilustracion visual de un sistema
computarizado tipo Monitoreo y de Control genérico, pero no es pretendido para obligar ninglin componente en
particular o topologia estipulando que la funcionalidad debe ser mantenida. Los términos utilizados en este
documento serén representados en un formato de diagrama de bloques para aclarar cada componente individual.
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En la ilustracion anterior, este estdndar aplica a todos los componentes referenciados no incluyendo los
dispositivos de juego. Los requisitos para € dispositivo de juego estan definidos en GLI-11. Este documento
solo se concentra en las comunicaciones desde e dispositivo de juego al “SMC”, y no en € orden inverso con la
excepcion de los requisitos de Sistema de Validacion de boletos/vales incorporados en el capitulo 4.
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1.3 Reconocimiento de otros Estandar es Evaluados

1.3.1 Declaracion General. Estos estdndares han sido desarrollados por medio de evaluaciones y utilizando
porciones de los documentos de las organizaciones listadas a continuacion. Nosotros reconocemos |os
reguladores que han ensamblado estos documentos y |os agradecemos:

a) La Oficinade Administracion Financiera ACT;

b) El Departamento de Juegos y Carreras de Nueva Gales del Sur;

C) La Autoridad de Control de Casinos de Nueva Zelandia;

d) El Departamento de Asuntos Internos, Juegos de Carreras y Division de Censurade Nueva Zelandia;
€) LaAutoridad de Carreras y Juegos del Territorio Nortefio;

f) La Oficina de Regulaciones de Juegos de Queensland Austraia;

Q) La Oficinade Sur Australia de Bebidas Alcohdlicas y Comision de Juegos;

h) El Departamento de Tesoreriay Finanzas, Ingresosy Division de Juegos de Tasmania;

)] LaAutoridad de Casinos y Juegos de Victoria Australia;

i) La Oficinade Juegos de Carreras y Bebidas Alcohdlicas de Australia Occidental .

k) Los SABS, 1718 parte 3;

)] Pactos Tribales de los Estados Unidos de los Gobiernos Tribales y |os Gobiernos Estatal es ind uyendo:

I Arizona

ii. Connecticut
iii.  lowalndios
iv. Kansas

V. Louisiana
vi.  Michigan

vii. Minnesota
viii. Mississippi
IX. North Carolina
X. North Dakota
Xi. Oregon
Xii.  Wisconsin
m) Division de Juego — Regulaciones de Juegos Limitados del Estado de Colorado;
n) Las Regul aciones Adoptadas por el Comité de Juegos del Estado de lllinois;
0) La Comisién de Juego del Estado del Estado de Indiang;
9)] La Comision de Juego y Carreras del Estado de lowa;
o)) Policiadedl Estado de Louisiana— Division de Juego — Dispositivos de Juego;
r Comisién de Juego del Estado de Missouri — Departamento de Protecciéon Civil;
S) Comisién de Juego del Estado de Nevaday €l Comité de Control de Juego del Estado
t) Regulaciones de Contabilidad y Controles Internos del Estado de New Jersey
u) Las Reglas y Regulaciones para los Juegos Limitados de la Comision de Juegos de Estado de South
Dakota.
V) Publicacién Especial NIST, 800-57, Recomendaciones para la Administracion Clave — Parte 2: Mejores
Practicas parala Organizacion Administrativa Clave
w) Estandar Regulatorio Técnico 14 del Estado de Nevada;
X) Los Estéandares de Protocolos GSA, G2S and S2S; y
y) Los Estandares Técnicos GLI-11, GLI-13, and GLI-20
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1.4 Proposito del Estandar

1.4.1 Declaracion General. El propdsito de este estandar técnico eslo siguiente:
a) Eliminar criterio subjetivo en € andlisis y certificacion operacional de Sistemas Monitoreo y de
Control de Juego.
b) Solamente ensayar |0s criterios que impactan la credibilidad y laintegridad de juego por ambas partes
del punto de vistade la coleccion de ingresos y del juego.
¢) Crear un estandar que asegurara que los Sistemas Monitoreo y de Control En Linea (“SMC”) y los
sistemas de validaciones en Casinos son honrados, seguros, y que puedan ser auditables y operados
correctamente.
d) Para distinguir entre la politica publica local y € criterio del Laboratorio. En GLI, nosotros creemos
gue es la responsabilidad de cada jurisdiccion local de fijar su propia politica publica con respecto a
juego.
€) Reconocer gue los ensayos gque no son relacionados al juego (como ensayos de el ectricidad) no deben
ser incorporados dentro de este estandar, pero dejados a las pruebas apropiadas de los Laboratorios que
especializan en estos tipos de pruebas. Exceptuando donde se identifica especificamente en € estandar,
pruebas no son dirigidas a los asuntos de salud o proteccion. Estos asuntos son la responsabilidad del
fabricante, comprador y operador del equipo.
f) Construir un estandar que pueda ser cambiado o modificado facilmente para permitir tecnologia
nueva.
g) Construir un estandar que no especifique ninguna tecnologia en particular, método o agoritmo. La
intencion es de permitir un rango ancho de métodos para ser utilizados en conforme a los estandares
mientras que a mismo tiempo, dar aliento al desarrollo de nuevos métodos.

1.4.2 Sin Limitacion de Tecnologia. Uno debe tener precaucion que este documento no sea leido de ta
manera gque limitala utilizacion de tecnologia en el futuro. Este documento no debe ser interpretado de manera
gue si latecnologia no esta mencionada, entonces no es permitida.

Totalmente o contrario, cuando alguna tecnologia nueva es desarrollada, nosotros repasaremos este estandar,
realizaremos cambios e incorporaremos nuevos estandares minimos para la tecnol ogia nueva.

1.4.3 Alcance del Estandar. Este estdndar solamente gobernara los requisitos de Sistemas Monitoreo y de
Control necesarios para lograr una certificacion cuando esté interconectado a dispositivos de juegos, con €
propdsito de comunicar eventos mandatorios de seguridad y contadores electrénicos. Esto deduce que todas las
transacciones monetarias pertinentes a nivel del dispositivo de juego son manejadas através de:
a) Emisién de Créditos:
i Monedas o fichas aceptadas por medio de un aceptador de monedas aprobado;
ii. Dinero en Efectivo (Billetes) aceptados por medio de un verificador de billetes aprobado; y
iii. Boleto/Vale Aprobado (Articulos) aceptados por medio de un vaidador de
Billetes/Boletos/Vales; 0
iv. Tarjeta de la Cuentadel Jugador (Sin Dinero en Efectivo)
b) Redencidn de Créditos:
i Monedas o fichas pagadas por tolvas aprobadas;
ii. Pagos Manuales;
iii. Boletos/Va es pagados por unaimpresora de boletos/vales; o
V. Tarjetas dela Cuentadel Jugador (Sin dinero en efectivo).
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1.4.4 Excepciones al Estandar. Este estandar no gobierna requisitos de un “SMC” para cualquier otra forma
de transaccién monetaria. Este estdndar tampoco no gobierna protocolos de comunicaciéon bidireccionales
avanzados (por giemplo, Transacciones de fondos electronicos (EFT), Transacciones de fondos avanzados
(AFT), Bonificaciones, Promociones, Progresivos basados en Sistema, facciones que utilizan un RNG, etc.) que
apoyan transferencias de créditos entre e dispositivo de juego y € “SMC”. Este estéandar solo apoya la
comunicacion unidireccional de eventos originando a nivel del dispositivo de juego hacia e “SMC” con
excepcion de los requisitos del sistema de validacion de boletos/vales. Este estandar no excluye los dispositivos
de juegos que operan con transacciones sin dinero en efectivo de cuentas de jugadores con €l propdésito de
comunicar eventos de seguridad y los contadores electronicos mandatorios. Esto deduce que todas las
transacciones monetarias relativas al nivel del dispositivo de juego electronico son manejadas por transferencia
electronica a través de un protocolo de comunicacion asegurado. Estos tipos de dispositivos deben cumplir con
los requisitos aplicables establecidos en este documento, especificamente gobernando la informacion de
contadores y eventos significativos en adicion a otros estandares GLI que puedan aplicar.

1.5 Otros Documentos que Pueden Aplicar

1.5.1 Declaracion General. Este estandar cubre los requisitos minimos de un “SMC” and todo componente
asociado. Por favor refiérase al sitio de internet de GLI www.gaminglabs.com para otros estandares GLI. A
continuacién se presentan algunos que pueden ser aplicables:

a) Dispositivos de Juegos en Casinos (GLI-11);

b) Dispositivos de Juegos Progresivos en Casinos (GLI1-12);

c) Sistemas Sin Dinero en Efectivo en Casinos (GLI-16);

d) Sistemas de Bonificacion en Casinos (GLI-17);

€) Sistemas Promocionales en Casinos (GLI1-18);

f) Procedimientos Minimos de Control Interno de la Comision de Juego Individual,

g) Terminales de Redencion (GLI-20);

h) Sistemas Cliente/Servidor (GLI-21); y

i) Sistemas de Juegos Inalambricos (GL1-26).
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CAPITULO 2

2.0 REQUISITOSPARA LOSCOMPONENTESDEL SISTEMA.

2.1 Requisitos de los Elementos de I nterfaz

2.1.1 Declaracion General. Cada méquina de juego electrénica instalada en una sala de juego debera tener un
dispositivo o facilidad (es decir, un elemento de interfaz) instalado dentro de la maquina de juego electrénicaen
un &rea asegurado, que proporcione la comunicacion entre el Dispositivo de Juego y un Colector de Datos
externo.

2.1.2 Requisitos para los Contadores. Si no se estdn comunicando |os contadores de los Dispositivos de Juego
directamente, el elemento de interfaz debera mantener contadores el ectronicos separados, de longitud suficiente
para prevenir la pérdida de informacion de los contadores cuando rueden a cero (0) o un medio de poder
identificar multiples ruedas a cero (0) segun lo dispuesto en los dispositivos de juegos conectados. Estos
contadores el ectroni cos seran capaces de ser mostrados por solicitud, anivel del elemento de interfaz através de
un método de acceso autorizado, refiérase también ala secciédn titulada ‘ Contadores' de este documento.

2.1.3 Requisitos de la Bateria de Respaldo. El elemento de interfaz debera retener 1a informacion requerida
después de una pérdida de energia eléctrica por un plazo de tiempo determinado por la comision regulatoria. Si
estos datos son almacenados en la memoria de acceso aleatoria RAM volétil, una bateria de respaldo debe ser
instalada dentro del elemento de interfaz, refiérase también a la seccion titulada ‘Contadores de este
documento.

2.1.4 El Intermediario de Informacion. En los casos que la informacién requerida no pueda ser comunicada a
“SMC”, e elemento de interfaz debe proporcionar un método para preservar toda la informacion de los
contadores obligatorios y la informacion de los eventos significantes hasta e momento en cua la pueda
comunicar a “SMC”, refiérase también a las secciones tituladas * Eventos Significantes y ‘Contadores’ de este
documento. El funcionamiento del dispositivo de juego podra continuar hasta que los datos criticos sean sobre
escritos y perdidos. Debe existir un método para comprobar si existe corrupcion de dichas ubicaciones de
alojamiento de datos.

2.1.4.1 Chegueos Comprensivos. Se redlizaran chequeos comprensivos de la memoria critica del elemento de
interfaz durante cada reanudacion de fuerza el éctrica (esto incluye €l reinicio del elemento de interfaz).

a) A partir de lareanudacion, laintegridad de toda la memoria criticadel elemento de interfaz ser& chequeada

b) Se recomienda que la memoria critica del elemento de interfaz sea monitoreada continuamente para detectar
la corrupcion o con chequeos comprensivos ocurriendo a comienzo de jugar un juego.

¢) En adicion, se recomienda que e programa de control (software que opera las funciones del elemento de
interfaz) permita que el elemento de interfaz continuamente asegure la integridad de todos los componentes del
programa de control alojados en la memoria no-vol&til.

2.1.4.2 Requisitos del Elemento de Interfaz para el Apoyo de Boletos fuera de linea. Se recomienda que €l
conjunto de requisitos minimos a continuacién deban ser cumplidos para un elemento de interfaz para que sea
capaz de proporcionar informacion de validacion a un dispositivo de juego electronico para la emision de vales
fuera de linea después de que una pérdida de comunicacion ha sido identificada con € sistema de validacién de
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Boletos/Vales.

a) Se recomienda que € elemento de interfaz sea capaz de comunicarle a juego que la emision de vales fuera
delinea es apoyado y permitir que €l juego negocie no apoyar estafaccion.

b) Se recomienda que el elemento de interfaz cumpla con los requisitos de la Autentificacion Manual de
Identificacion de laseccion 4.2.2.1

c) Se recomienda que € elemento de interfaz limite la cantidad de niUmeros de validacién y semillas, llave,
etc. proporcionadas, valores utilizados para la emision de vales fuera de linea a un méximo de 25 pares no
utilizados.

i. El elemento deinterfaz no le proporcionara a un dispositivo de juego e ectronico més de 25 nimeros
de validacion y semillas, llave, etc. valores permitidos para la emision de vales fuera de linea hasta
gue toda informacion de los vales fuera de linea pendientes haya sido completamente comunicada al
sistema de validacion de boletos/vales.

d) Se recomienda que e elemento de interfaz fije una duracién de expiracion maxima de no mas de 30 dias
de juego paratodo proporcionado y los niUmeros de validacion y semillas, llave etc. valores aun no utilizados.

i. Vaores de numeros de validacion y semillas, llave, etc. expirados deben ser desechados de una
manera que prevenga € reuso de valores de combinaciones Unicas de numeros de validacion y
semillas, llave etc. por un periodo de tiempo suficiente en el sistema.

2.1.5 Requisitos de la Direccion Informatica. El elemento de interfaz debe de permitir la asociacion de un
nimero de identificacion Unico para que sea utilizado en conjunto con un archivo de las méaguinas de juego en
e “SMC” Este numero de identificacion sera utilizado por € “SMC” para rastrear toda la informacion
obligatoria de la méaquina de juego electronica asociada. Adicionamente, el “SMC” no permitird una entrada
duplicada del dato relacionado a nimero de identificacion.

2.1.6 Requisitos del Acceso a la Configuracion. El menud o los menus de fijacion/configuracion del elemento
de interfaz no seran disponibles ano ser que se utilice un método de acceso autorizado.

2.2 Requisitos del Procesador Frontal y e Colector de Datos.

2.2.1 Declaracion General. Un“SMC” podra poseer un procesador frontal (en Ingles: front end processor) que
recoja y transmita todos los datos desde los colectores de datos conectados, hacia la o las bases de datos
asociadas. Los colectores de datos, a su vez, colectaran todos |os datos de las maquinas de juego conectadas. La
comunicacion entre los componentes debe ser a través de un método aprobado y por 1o menos deben cumplir
con los requisitos de protocolos de comunicacion estipulados en la seccion 3.1 de este documento. Si el
procesador frontal mantiene informacion en memoria intermedia (buffered) o en un diario, entonces un medio
debera existir para prevenir la pérdida de informacion critica contenida aqui dentro.

2.3 Requisitos del Servidor y La Base de Datos

2.3.1 Declaracion General. Un “SMC” debe de poseer un Servidor o Servidores, sistema conectado a una red
0 sistemas distribuidos que dirijan € funcionamiento global y una base 0 bases de datos asociadas que
almacenen toda lainformacion ingresada y coleccionada del sistema.

2.3.2 Reloj del Sistema. Un “SMC” debe mantener un reloj interno que reflge la hora actual (en formato de 24
horas - que se comprendera como & formato local de fechay hora) y la fecha que sera utilizada para proveer 1o

Pagina 11 de 25

Propiedad Literaria© 2011 Gaming Laboratories International, LLC Todos los Derechos Reservados.



Estandar GLI #13 — Sistemas Monitoreos y de Control en Linea Versién 2.1
6 de Septiembre del 2011

siguiente:
a) Sellado detiempo (en Ingles: time stamping) de | os eventos significativos;
b) Reloj dereferenciaparainformes; y
c) Sellado detiempo (en Ingles: time stamping) de los cambios de configuracion.

2.3.3 Faccion de Sincronizaciéon. Si relojes multiples son apoyados, € “SMC” tendré la habilidad con la cual
podra actualizar todos los relojes en los componentes del “SMC” en casos donde conflicto de informacion
pueda ocurrir.

2.3.4 Acceso a La Base de Datos. El “SMC” no tendra ninguna habilidad integrada con la cual permita a un
usuario/operador que desvie la auditoria del sistema para modificar la base de datos directamente. Los
operadores de casinos mantendran un control de acceso asegurado.

2.4 Requisitos de la Estacion de Trabajo

2.4.1 Funcionalidad del Relleno/Premio Gordo (jackpot/Fill). Un Sistema“SMC” debe tener una aplicacion
o la habilidad de capturar y procesar todos los mensajes de pagos manuales de cada maguina de juego
electronica. Los mensgjes de pagos manual es deberan crearse para las ganancias individual es de premios gordos
(jackpot), premios gordos progresivos y pagos de créditos acumulados (créditos cancelados), que resulten en
pagos manuaes. Un relleno (depdsito de un monto de monedas/fichas predeterminadas, o de lo contrario
apropiadamente autorizada dentro de unatolva en la méquina de juego €electronica) es normalmente iniciado por
un mensagje de ‘tolva vacia mientras un crédito cancelado (el retiro de monedas/fichas en exceso desde un
dispositivo de juego electronico) es normamente iniciado por un usuario. Una excepcion admisible a inicio de
relleno seria cuando €l sistema provea una funcionalidad preventiva o de mantenimiento del relleno, en la cua
la transaccion podra ser iniciada por €l sistema o por un usuario autorizado. Una vez capturada, deberd haber
controles de acceso adecuados para permitir la autorizacion, alteracion o el borrado de cualquier valor previo a
Su pago o gecucion.

2.4.2 El Limite dal Impuesto Reportado. Cada mensagje de pago manual de ganancia individual confirmada
por esta aplicacion del “SMC” y por personal que tenga la debida autorizacion, que sea igual 0 mayor que €l
limite definido por € pais, tendran que ser reportados. Se requiere que € jugador sea notificado de la necesidad
de que se procese un formulario numero/nombre, ya sea a través del “SMC” o manualmente. Esta opcion no
serd capaz de ser sobre escrita. La habilidad de restablecimiento con llave para regresar las ganancias de un
evento sujeto a impuestos a un dispositivo de juego debe requerir la intervencion de un asistente que anule el
recibo original del premio gordo (jackpot) que fue generado.

2.4.3 Informacion _de Recibo de Relleno/Premio_Gordo (Jackpot/Fill). La siguiente informacion sera
requerida para todos los recibos generados con algunos o todos los detalles de informacion compl etados por €l
“SMC”:

a) Tipo derecibo;

b) Identificador numérico del recibo (el cual se incrementa por cada evento);

c) Lafechaylahora;

d) Cadigo deidentificacion de lamaguinade juego;

e) Denominacion;

f) Cantidad del relleno;

g) Lascantidadesdel premio gordo (jackpot), Crédito acumulado y Pago adicional;

h) Laindicacion del formulario de impuesto (si es aplicable);
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i) Pagoadiciona (s esaplicable);

J) El total en bruto, siendo € total antes de restarle los impuestos y el total de los impuestos(si es
aplicable);

k) Lacantidad para€l jugador;

[) El total de monedasjugadasy € resultado del juego que premio;

m) Laslecturas de los contadores electronicos; y

n) Firmas de verificacion (huellas) de acuerdo alas exigencias de la comision regulatoria.

NOTA: Lo especificado en los puntos “ b” hasta“f”, “m” y“n” aplican a los recibos de rellenos y los puntos
“b” hasta“€” y*“g” hasta “n” aplican a los recibos de premio gordo (jackpot). La informacién susodicha
puede variar dependiendo en los controles internos jurisdiccional es establecidos por la comision regulatoria y
podran o no podréan ser exigidos.

2.4.4 Funcionalidad de Vigilancia y de Sequridad. Un “SMC” proporcionara un programa de interrogacion
gue permita una busgueda comprehensiva en-linea del registro de los eventos significativos en €l presente y
para los catorce (14) dias previos, a través de datos archivados o la restauracion de la copia de respaldo
(backup) cuando e mantenimiento de dichos datos en una base de datos en vivo se estime inapropiado. El
programa de interrogacion tendra la habilidad de redlizar una basgueda basada en por 1o menos |o siguiente:

a) Rango defechay hora;

b) Numero deidentificacion exclusivo del elemento de interfaz/dispositivo de juego y

¢) Numero/ldentificador del evento significativo.

2.4.5 Funcionalidad Gerencial del Dispositivo de juego  Un “SMC” debera tener un archivo maestro de
maguinas de juego (dot file), que consistira de una base de datos de todas las maguinas de juegos en
funcionamiento, incluyendo como minimo la siguiente informacion para cada inscripcion. Si e “SMC”
adquiere cualquiera de estos parametros directamente de la maguina de juego, deberdn existir controles
suficientes para asegurar la precision de lainformacion.

a) Numero deidentificacion exclusivo del e emento de interfaz/localizacion;

b) NuUmero de identificacion de la méagquina de juego segun asignada por la sala de juego;

¢) Ladenominacion dela maguinade juego (Por favor anote que la denominacion puede reflgjar un valor

alternativo, en €l caso de un juego de denominaciones multiples);
d) Laretencién tedricadela méaquinadejuego; y
€) El olosprogramas de control instalados dentro de la maquina de juego.

2.4.6 Funcionalidad de Contabilidad. Un “SMC” debe tener una aplicacion o la habilidad de permitir accesos
controlados a toda la informacién de contabilidad (financiera) y serd capaz de generar todos los informes
obligatorios especificados en la seccidn titulada “ Requisitos Para la Generacion de Informes’ de este
documento y también todos los informes requeridos por los controles internos especificados y implementados
por la comision regulatoria.

2.4.7 Exclusiones. Generamente, cualquier sistema o componente que no se encuentre especificado en €l
presente documento que impacte € reportar informacion de ingresos/ganancias debera ser sometido a un
laboratorio de pruebas y certificador para ser ensayado. Por gemplo, los sistemas de Rastreo de Jugadores
independientes (en Ingles. stand alone player tracking) no requieren que sean solicitados, a no ser que sus
funciones incluyan una faccion o facciones empotradas que afectan los ingresos. (Sin embargo, podran ser
ensayadas, dado a su funcionamiento correcto y el control de versién, cuando se trate de una faccion integrada
en un SMC siendo solicitada).
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CAPITULO 3
3.0 REQUISITOSDEL SISTEMA

3.1 Protocolos de Comunicacion

3.1.1 Declaracion General Un“SMC” debe apoyar un protocolo o protocol os definidos de comunicacion que
funcionen como indicado por €l o los protocol os de comunicacion. Un “SMC” debe proporcionar |0 siguiente:

a) Toda las comunicaciones de datos criticos seran basadas en €l protocolo y/o incorporar un esquema para
la deteccion y correccion de errores para asegurar una precision a nivel de noventa y nueve por ciento
(99%) 0 mas, de todos |os mensajes recibidos;

b) Toda comunicacién de datos criticos que puedan afectar |0s ingresos y que se encuentre desasegurada ya
sea por medio de su transmision o su implementacion deberd emplear encriptacion. El agoritmo de
encriptacion debe emplear claves variables o una metodologia similar para preservar la seguridad de las
comunicaciones; y

c) Toda comunicacién redlizada dentro del sistema, en su totalidad, debe funcionar precisamente de
acuerdo alo indicado por € protocolo de comunicacion implementado.

3.2 Eventos Significativos

3.2.1 Declaracion General. Los eventos significativos se generan por un dispositivo de juego y se envian a
través del elemento de interfaz al “SMC” utilizando un protocolo de comunicacion aprobado. Cada evento
debera ser amacenado en una o mas bases de datos que incluyalo siguiente:

a) Lafechay horaen que ocurrié e evento; y

b) Laidentidad de la méquina de juego que generd el evento; y

¢) Un numero/cédigo exclusivo que defina el evento; o

d) Un texto breve que describa el evento en € lenguaje local.

3.2.2 Eventos Significativos. Los siguientes eventos significativos deberan ser coleccionados desde la méaquina
de juego y transmitidos al sistema para su a macenamiento:

a) Restauracion o fallade la corriente eléctrica;

b) Condiciones de pagos manuales (es necesario que la cantidad sea enviada al sistema):

i. El premio gordo (jackpot) de la maquina de juego (un premio singular que exceda €l
limite de una ganancia en la maguina de juego);

ii. El pago manua de créditos cancelados; y

iii. EI' premio gordo (jackpot) progresivo (segun € premio gordo mencionado
anteriormente).

c) Aperturas de puertas (cualquier puerta que permita el acceso a un area critico de la maguina de
juego. Conmutadores de Puerta (ingresos distinguibles a elemento de interfaz) son aceptables a
condicion que su operacion no resulte en mensgj es redundantes o confusos.

d) Errores de Monedas o Fichas ingresadas (Es aceptable reportar Moneda Atascada Ingresada,
Moneda Ingresada en reverso y Moneda demasiada lenta como un error de Moneda Ingresada
genérico);

€) Errores de verificador de hilletes (articulo/item) (los siguientes puntos “i” y “ii” deben de ser
enviados como mensgjes exclusivos, si apoyado por € protocolo de comunicacion):
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i. Apilador lleno (se recomienda que un mensgje de error explicito de Apilador Lleno no sea
utilizado, dado gque puede promocionar un asunto de seguridad, mas bien seria un mensgje de
“Mafuncionamiento del Verificador de Billete” o equivalente); y

ii. Billete atascado (objeto).

f) Error de la Bateriade RAM Baga de Carga en la maquina de juego;
g) Errores de rodillos girantes (si es aplicable, el nimero especifico del rodillo deberd identificarse en el
codigo de error);
h) Errores de Monedas o Fichas entregadas (Deben de ser enviados como mensgjes exclusivos, si apoyado
por €l protocolo de comunicacion):

I Atasgues en latolva;

ii. Tolva descontrolada o monedas adicionales pagadas; y

iii. Tolvavacia

i) Erroresdeimpresora(si apoyan unaimpresora):

i Papel Vacio o poco papdl; y

ii. Impresora desconectada/fallo.

3.2.3 Eventos de Prioridad Genéricos. Los siguientes eventos significativos deben de ser transmitidos a
“SMC” y debera existir un mecanismo para la notificacion puntual (es permisible que los siguientes eventos
significativos sean enviados a sistema como un codigo de error genérico) en los casos que la maguina de juego
no pueda distinguir los detalles del evento:

a) Perdidade Comunicacion con el Elemento de Interfaz;

b) Perdida de Comunicacién con e Dispositivo de Juego;

c) Corrupcién en lamemoriadel elemento de interfaz (si esta almacenando informacion critica); y

d) Corrupcién delamemoriaRAM de lamaguina de juego.

3.3 Contadores

3.3.1 Declaracion General. Lainformacion de los contadores se genera en la maquina de juego y coleccionada
por € elemento de interfaz y enviada al “SMC” a través de un protocolo de comunicacion. Esta informacion
podra ser leida directamente desde |la maquina de juego o podra ser transmitida utilizando una funcion delta. La
informacion de contadores en € “SMC” sera identificada de tal forma que puedan ser entendidos claramente de
acuerdo a su funcion.

3.3.2 Contadores Exigidos. La siguiente informacion de contadores debera ser comunicada desde la méquina
de juego y dmacenada en € sistema en unidades igual ala denominacion de lamaguina de juego o en délaresy
centavos:
a) CoinIn (Moneda Ingresada):
i El sistema mantendra lainformacion proporcionada por la maguina de juego de las monedas
ingresadas de las tablas de pago y €l porcentgje de retorno teorético de cada juego multiple o
de denominacion multiple/juego mdltiple.
ii. El sistema mantendra la informacion proporcionada por cada maguina de juego de las
monedas ingresadas por tabla de pago y la informacion sobre e promedio balanceado (en
Ingles. weighted average) del porcentaje de retorno tedrico para las tablas de pago con
diferencias en e porcentgje de retorno tedrico que excedan cuatro (4%) por ciento entre las
categorias de apuesta.

NOTA: Esto no aplica a los juegos Keno o de Habilidad.
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b) Coin Out (Moneda Entregada);

c) Tota Coin Drop (Total de Moneda Caida). Las monedas desviadas a la caja de caida o un total
de todas las monedas, billetes y boletos/val es desviados;

d) Attendant Paid Jackpots (Pagos de Premios por Asistente). Pagos manuales,

e) Attendant Paid Cancelled Credits (Créditos Cancel ados Pagados por asistente) (si es apoyado por
la méquina de juego);

f) Physica Coin In (MonedaFisica Ingresada);

g) Physical Coin Out (Moneda Fisica Entregada);

h) Bill In (Billete Ingresado). El valor total de todos |os billetes aceptados;

i) Ticket/Voucher Out (Boleto/Vale Entregado). El valor total de todos |os boletos/vales emitidos;

J) Machine Paid External Bonus Payout (Pago de Bonificacion Externo Pagado por laMaquina);

k) Attendant Paid External Bonus Payout (Pago de Bonificacion Externo pagado por asistente);

[) Attendant Paid Progressive Payout (Premio Progresivo Pagado por Asistente);

m) Machine Paid Progressive Payout (Pago Progresivo Pagado por laMaguina);

n) Ticket/Voucher In (Boleto/Vale Ingresado). El valor total de todos |os boletos/vales aceptados.

NOTA: Por favor refiérase a los estandares GLI-11 relativo a los contadores que deberan de estar mantenidos
por la maquina de juego. Mientras que estos contador es el ectrénicos de contabilidad deberan ser comunicados
directamente desde la maquina de juego al “ SMC”, serd aceptable la utilizacién de cal culaciones secundarias
ene “ SVC” cuando sea apropiado.

3.3.3 Borrado de Contadores. Un elemento de interfaz no podra tener un mecanismo por el cua un usuario
desautorizado pueda causar la pérdida de ninguna informacion almacenada de los contadores de contabilidad,
refiérase ala seccion titulada ® El Bufer de Informacion” .

3.4 Requisitos para la Generacion de I nformes

3.4.1 Declaraciéon General. Lainformacion de eventos significativos y de contadores se amacenaen € “SMC”
en una base de datos y los informes de contabilidad son subsiguientemente generados por medio de efectuar una
busgueda sobre |a informaci on almacenada.

3.4.2 Informes Requeridos. Los informes serén generados de acuerdo a un itinerario determinado por la
comision regulatoria, cua tipicamente consiste de informes de épocas diarias, mensuales, anuales y vitales
generados a partir de la informacion almacenada en la base de datos. Estos informes como minimo consistiran
delo siguiente:

a) Reporte de Ganancia netal/lngreso para cada maguina de juego;

b) Reporte de comparacion de caidas por cada medio desviado a la cga de caida (por gemplo,
monedas, billetes) con las variaciones del valor monetario y € porcentgje por cada medio y €
acumulado por cada tipo;

c) Reporte de comparacién entre lo que fue contabilizado como premios gordos (jackpot) y e valor
actual con las variaciones del valor monetario y €l porcentge por cada premio gordo y €l
acumulado;

d) Reporte de comparacion entre laretencion tedricay laretencion actual con sus variaciones;

€) Reporte de eventos significativos para cada maguina de juego electronica; y

f) Otros reportes, que pudieran ser requeridos por la comision regul atoria.
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NOTA: Es aceptable que los datos en los reportes se combinen cuando sea apropiado (por g emplo: Ingresos,
comparacion tedrica/actual)

NOTA: Para requisitos adicionales de informes cuando las maquinas de juegos apoyando caidas de
boletos/vales sean interconectadas por favor refiérase a la seccion titulada “ REQUISTOS PARA LOS
SISTEMASDE VALIDACION DE BOLETOSVALES' de este documento.

3.5 Requisitos de Seguridad

3.5.1 Control de Acceso. El “SMC” debera apoyar ya sea una estructura jerarquica de personificacion por la
cua & nombre del usuario y la contrasefia definen €l acceso a los programas o a las opciones en particular de
menus o bien, admitira la entrada de acceso (en Ingles: login) a programas y dispositivos aseguradamente,
basandose estrictamente en € nombre del usuario y contrasefia 0 NUmero Personal de identificacion (PIN).
Ademas, e “SMC” no permitira ninguna alteracion del registro de informacion significativa que haya sido
comunicada desde la maguina de juego. Adicionalmente, debera existir una provision para notificar al
administrador del sistemay para €l blogueo de usuarios o una entrada en el registro de auditoria, cuando ocurra
un numero determinado de intentos de entradas de acceso fracasadas.

3.5.2 Alteracién de Datos. El “SMC” no permitira la ateracion de ninguna informacion de contabilidad o del
registro de eventos significativos que haya sido apropiadamente comunicada desde la maguina de juego sin
tener controles de acceso supervisados. En casos que se cambie algun dato financiero, un registro automatizado
de auditoria debera ser capaz de ser producido para documentar:

a) El dato alterado;

b) El valor del dato previo alaalteracion;

c) El valor dd dato después de la alteracion;

d) Lahoray fechadelaalteracion; y

€) El usuario que realiz6 la alteracion (Entrada de acceso del usuario).

3.6 Facciones Adicionales del Sistema

3.6.1 Requisitos para la Verificacion de Programas del Dispositivo de juego. Cuando sea apoyado, un
“SMC” podra proveer esta funcionalidad redundante para verificar € software del juego de la maquina de
juego. Aungue € esfuerzo involucrado puede potencialmente impedir las operaciones de la méaquina de juego y
el “SMC”, lasiguiente informacion deberé ser verificada para su vaidez, previamente alaimplementacion:

a) Algoritmo(s) defirmas del software; y

b) Algoritmo(s) de verificacion de errores en la comunicacion de datos.

NOTA: El estandar susodicho esta sujeto un a repaso basado en regulaciones jurisdiccional es que podran ser o
no ser exigida del “ SMC”.

3.6.2 Ocasiones Regueridas del Algoritmo de Verificacion. La verificacion podra ser iniciada por usuario o
iniciada por evento(s) significativo(s) especifico(s) en la maquina de juego. Para asegurarse un alcance
completo, la verificacion debera ser realizada después de cada uno de | os siguientes eventos:

a) El encendido de la maguina de juego; y

b) Lainstalacion de una nueva méaquina de juego.
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NOTA: El estandar susodicho esta sujeto a un repaso basado en regulaciones jurisdiccional es que podran ser o
no ser exigida del “ SMC”.

3.6.3 Requisitos de Descargas FLASH. Cuando sea apoyado, un “SMC” podra utilizar tecnologia FLASH
para instalar € software del elemento de la interfaz, a condicion que cumpla con todos los requisitos a
continuacion:

a) Lafuncionalidad de Descargas FLASH debera, como minimo, contar con proteccion de contrasefia a
un nivel de supervisor. El “SMC” podra continuar localizando y verificando versiones que estén
funcionando en e presente momento, pero no podra cargar cédigo (programas) que no estén
funcionando en el presente momento en &l sistemasin laintervencion del usuario;

b) Un registro de auditoria debe registrar la hora y fecha de una descarga FLASH y alguna provision
debera efectuarse para asociar este registro con: cua version o versiones del codigo que fue
descargado y € usuario que inici6 la descarga.  Un reporte separado del registro de auditoria de
descarga Flash serialo ideal.

¢) Todas las modificaciones de los gecutables o archivos flash descargables deberdn presentarse a un
laboratorio de ensayos y certificador para su aprobacion. El laboratorio de ensayos redizara una
descarga FLASH a sistema existente en e laboratorio de ensayos y verificard su operacion.
Después, e laboratorio de ensayos le asignara firmas electronicas a los codigos eecutables y
archivo(s) flash que sean relevantes, para que puedan ser verificados por un regulador en las salas de
juego. Adicionalmente, todos los archivos flash deberan estar disponibles a un regulador para poder
verificar lafirma

NOTA: Lo susodicho se refiere exclusivamente a las instalaciones de nuevos cédigos gecutables. Otros
parametros de programa podran ser actualizados a condiciéon que e proceso sea firmemente controlado y
sujeto a una auditoria.

3.6.4 Requisitos para e Acceso Remoto. Cuando apoyado, e “SMC podra utilizar acceso remoto controlado
por contrasefia paralograr € acceso al “SMC” a condicion que cumplan con |os siguientes requisitos:

a) Un registro de actividad de usuarios de acceso remoto sera mantenido que describa € nombre de
entrada de acceso (en Ingles: login) del usuario, lafechay hora, duracion y la actividad desarrollada
durante el acceso;

b) No se permitiran funcionalidades administrativas sin autorizacion por usuarios remotos (por
gemplo, agregando usuarios, cambiando permisos, €etc.);

c) No se permitird el acceso sin autorizacion a la base de datos, que no sea retiros de informacién por
medio de la utilizacion de funciones existentes;

d) No se permitirael acceso sin autorizacion a sistema operativo; y

€) Si e acceso remoto es de ser constantemente, entonces se deberd instalar un filtro de red (firewall)
para prevenir el acceso no autorizado.

NOTA: Se reconoce que € fabricante de “SMIC” podra acceder al “SMC” de forma remota y a sus
componentes asociados con € propdsito de apoyar € producto y los usuarios, segun sea necesario. Sn
embargo, esta faccion deberd ser opcional y lograse por un medio asegurado para acomodar a las
jurisdicciones gue no permiten el acceso remoto.

3.6.5 Verificacion del Software del Sistema
Los componentes/médulos del software del Sistema seran verificables por un método asegurado (como esta
definido en la seccién titulada “Control de Acceso” de este documento) al nivel del sistema, denotando €l
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numero/codigo de identificacion del programa y version. El sistema tendra la capacidad de permitir una
verificacion de integridad de los componentes/madul os independientemente por medio de un método externo y
sera requerido para todos los programas de control que puedan afectar la integridad del sistema. Esto podra
lograrse por medio de ser autenticado por un dispositivo de un tercer partido, cual podra estar empotrado dentro
del software del sistema o teniendo un puerto de interfaz para un dispositivo de un tercer partido que autentique
el medio. Esta verificacion de integridad proporcionara un medio para las verificaciones de los
componentes/modulos del sistema en las salas de juego con € propésito de identificar y validar los
programas/archivos. Previo a la aprobacion del sistema, € laboratorio de ensayos y certificador aprobara €
método de verificacion de integridad.

NOTA: S € programa de autenticacion esta contenido dentro del software del sistema, €l fabricante debe de
recibir una aprobacion por escrito del laboratorio de pruebas previamente a la sumision.

3.7 Copias de Respaldo y Restauracion

3.7.1 Declaracion General. El “SMC” tendra la suficiente redundancia y modularidad de manera que si alguin
componente individual fala o parte de un componente fala, los juegos puedan continuar. Habra copias
redundantes de cada archivo de registro o base de datos del sistema o ambos en € “SMC” con soporte abierto
paralas copias de respaldo y restauracion.

3.7.2 Requisitos para la Restauracion. En caso de un evento de fallo catastrofico cuando e “SMC” no se
puedareiniciar de ninguna otra manera, sera posible restablecer €l sistema a partir del Gltimo punto viable de la
copia de respaldo y completamente recuperar los contenidos de la copia de respaldo, recomendandose que
consista de la siguiente informaciGn como minimo:
a) Eventossignificativos;
b) Informacién de contabilidad;
¢) Informacién de auditoria;
d) Informacion especifica a la sala de juego, ta como e archivo de las méaquinas tragamonedas,
archivos de empleados, configuraciones progresivas, etc; y
€) Si se apoya la emision de vales, toda informacion utilizada en €l proceso de redencion de vales
incluyendo lainformacion especificaalaredencion de vales fuerade linea, si corresponde.
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CAPITULO 4

4.0 REQUISITOSPARA LOSSISTEMASDE VALIDACION DE
BOLETOS/VALES

4.1 Introduccion

4.1.1 Declaracion General. Un sistema de validacion de boletos/vales puede ser completamente integrado en
un Sistema Monitoreo y de Control (SMC) o puede existir como una entidad completamente separada.
Sistemas de Validacion de boletos/vales son generalmente clasificados en (2) dos tipos. Sistemas de
boletos/vales bidireccionales que permiten los dispositivos de juegos imprimir y redimir boletos/vales (TITO) y
Sistemas de solo emision de boletos/vales (TOO) que permiten los dispositivos de juegos imprimir boletos/vales
pero no permiten la redencion de boletos/vales. Este capitulo primariamente atiende sistemas bidirecciona es de
boletos/vales. Cuando los sistemas de boletos/vales de solo emision son utilizados, algunos de lo siguiente
quizés no aplique.

4.1.2 Pago por_Impresora de Boletos/VVales Pago por impresora de boletos/vales como método de redencion
de créditos en un dispositivo de juego es solamente permitido cuando la méquina de juego esté enlazada con a
un Sistema de Validacion aprobado o un “SMC” que permita la vaidacion del boleto/vale impreso. La
informacion de validacion vendra del sistema de validacion o “SMC” que utilice un protocolo de comunicacion
asegurado.

NOTA: Para € apoyo de emision de vales fuera de linea, € dispositivo de juego debe estar enlazado a un
sistema de validacion aprobado o un * SMC” que permita validacion de |os boletos/val es impresos, pero que no
tenga que estar constantemente comunicandose para la emision de boletos para ser permisible.

4.2 Emision de Boleto/Vale

4.2.1 Informacion Utilizada por |a Dispositivo de juego de un Boleto/Vale Mientras se esta Comunicando
con un Sistema de Validacion.

El sistema de validacion de boletos/vale debera ser capaz de comunicar 1os siguientes datos a la maguina de
juego paraimprimirlos en el boleto/vale.

a) Nombre de La Sala De Juego/ldentificador del Lugar;

b) Laindicacién de un periodo de expiracion a partir de la fecha de emision, o lafechay hora que
el boleto/vale se expirara, cuando sea aplicable (en formato de veinticuatro (24) horas lo cual es
entendido como & formato de fecha/hora local);

c¢) Fechay Horade Sistema (en formato de veinticuatro (24) horas lo cua es entendido como €
formato de fecha/horalocal); y

d) El nimero de validacion para que la maguina produzca € numero de validacion en €
boleto/vale.

4.2.2 Algoritmos para Generar Numeros de Validacién o Semillas de Boletog/Vales.
a) Validacion en e Sistema — El algoritmo o método utilizado por e sistema de validacion o “SMC”
para generar el nimero de validacion de un boleto/vale debe garantizar un porcentgje insignificante
de nimeros de validacion repetidos.
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b) Numero de Validacion Generado por la Dispositivo de juego (semilla del sistema) - El sistema
de validacion deberd enviar una semilla exclusiva a la maguina de juego cuando matricule la
maguina de juego como capaz de imprimir boletos/vales. El sistema con posterioridad podra enviar
una semilla nueva ala maguina de juego después que e boleto/vale haya sido impreso. El algoritmo
0 meétodos utilizados para determinar la semilla debera garantizar un porcentgje insignificante de
numeros de validacién repetidos.

4.2.2.1 Algoritmo para Generar Boletos/Valesfuera de L inea | dentificador es de Autentificacion.

Cuando apoyado, € identificador de autentificacion fuera de linea debe ser de un valor exclusivo que sea
derivado por un método de generar claves o llaves (HASH) u otro método de encriptacion asegurado de por 1o
menos 128 hits, €l cual podra exclusivamente identificar €l instrumento de apuesta, verifique que e sistema de
redencion también fue € sistema de emision y valide e monto del vale. Los siguientes conjuntos minimos de
entrada de datos deben ser utilizados para crear € identificador de autentificacion:

a) ldentificador de el dispositivo de juego;

b) Numero de validacion;

c) Monto del Vae y

d) Semilla asegurada, llave, etc. proporcionado por €l sistemade vaidacion o e “SMC” a dispositivo de

juego.

i) Semillas aseguradas, |laves, etc. como asignadas deben de ser suficiente aleatorias. Medidas para
evitar predictibilidad serén evaluadas por € laboratorio de pruebas caso por caso.

ii) Lalongitud minima para cualquier semilla asegurada, |lave, etc. implementada por € sistema de
validacion o “SMC sera escogido de un grupo de tipo variable especificado por € protocolo de
comunicacion utilizado. El grupo debe ser compuesto de por los menos 10 elevado ala potencia de
14 (10') de val ores al eatoriamente distribuidos.

4.2.3 Registros del Sistema de Boletos/Vales.

a) El sistemade validacion deberarecoger lainformacion de Boletos/Vales correctamente basada en el
protocolo de comunicacién asegurado implementado, y amacenar la informacion de boletos/vales
dentro de una base de datos.

b) El registro del boleto/vale en € sistema anfitrion deberd contener por 1o menos la siguiente
informacion de los boletos/vales:

1.
2.

3.

Numero de Validacion;

Lafechay hora que la maquina de juego imprimié € boleto/vale (en formato de veinticuatro
(24) horasla cual es entendida como e formato de fecha/horalocal);

Tipo de transaccion u otro método de diferenciar |os tipos de boletos/vales (presumiendo que
multiples tipos de bol etos/val es son disponibles);

El valor numérico en délares y centavos del boleto/vale,

El estado del boleto/vale (es decir, vaido, sin redimir, pendiente, nulo, invalido, redencion en
progreso, redimido, etc.)

Lafechay hora que € boleto/vale se expirara (en formato de veinticuatro (24) horas lo cual
es entendido como e formato de fecha/hora local o un periodo de expiracién a partir de la
fecha de emision);

Numero de la magquina (o numero de localizacion de la Caseta de Caera/Cambio, s la
creacion de boletos/vales fuera de la méaquina de juego es apoyado) que identifique de donde
fue emitido €l boleto/vale.

4.2.4 Requisitos dd Sistema para & Apoyo de Boletos Fuera de L inea. Esta seccidon es recomendada cuando

una rutina de boletos fuera de linea aprobada es apoyada.
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a) Apoyar la identificacion y redencion de boletos fuera de linea a través de una aplicacion
proporcionada por sistema.

b) Registrar todo acceso y operaciones de usuarios de la aplicacion susodicha por 14 dias a través de
datos archivados o la restauraciéon de copias de respaldos cuando el mantenimiento de dichos datos en
una base de datos en vivo es considerada inapropiada.

c) El sistema de validacion o “SMC” debe fijar un plazo de expiracién méximo que no sea mayor de 30
dias de juegos para todos los valores proporcionados y los nimeros de validacion, semillas, llaves, etc.
no utilizados.

d) Los valores de nimeros de validacion expirados, semillas, [laves etc. deben ser descartados de manera
gue impida €l re-uso de valores en combinaciones exclusivas de nimeros de validacion, semillas, llaves,
etc. por un periodo de tiempo suficiente en € sistema.

4.2.5 Impresion de Boletos/Vales Durante una Pérdida de Comunicacion con el Sistema de Validacion.
Para los sistemas de validaciéon que se comunican con la méquina de juego a través de un SMIB (Tablero de
interfaz Sistema Maquina) si cualquier enlaceentreel SMIB y e “SMC” pierden conexion, el SMIB tendra que:
a) No responderle ala peticidn de validacion de la méquina de juego y suspender laimpresion de
boletos/vales, o
b) Impedir que laméguina de juego continte emitiendo més boletos/vales, o
c) No leer o dmacenar méas ningunainformacion de boletos/vales generada por la méquina de juego.

NOTA: Un maximo de dos (2) boletos/vales seran aceptables inmediatamente después de una pérdida de
comunicacion, en casos donde € elemento de interfaz ya haya recibido la semilla por € sistema, a condicion
gue la informacion de emision del boleto/vale sea enviada inmediatamente cuando la comunicacion se
restablezca.

NOTA: Esta seccion no aplica a sistemas utilizando una rutina aprobada de vales fuera de linea.

4.3 Redencion de Boletos/VVales

4.3.1 Redencién de Boletos/Vales en Linea. Los boletos/vales podran ser redimibles en méquinas de juego,
casetas de cgera/cambio u otros terminales de validaciéon (kioscos) aprobados, a condicién que estén
matriculadas para la validacion de boletos/vales con un sistema de validacion. También refiérase a estandar
GLI-11 seccién 2.31 para los requisitos de los dispositivos de juegos con respecto a la validaciéon de
boletos/vales.

a) El sistemade validacion tendra que procesar |a redencion de boletos/vales correctamente de acuerdo
al protocolo de comunicacion asegurado implementado;

b) El sistema de validacion tendréa que actualizar € estado del boleto/vale en la base de datos durante
cada etapa del proceso de validacion en conformidad. En otras palabras, en cualquier momento que
cambie e estado del boleto/vale, e sistema tendra que actualizar |a base de datos, bajo cada cambio
de estado, la base de datos deberaindicar la siguiente informacion:

1. Lafechay horadel cambio de estado;

2. El estado del boleto/vale;

3. El vaor del boleto/vae;

4. Numero de la méquina o la identificacion de origen que identifique de donde vino la
informacién del boleto/vale.

4.3.2 Redencién del Boletos/Vales Fuera de Linea. Cuando apoyado, los Boletos/Vales pueden ser redimidos
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en una cgja de cgjero/cambio a condicion que esté matriculada con un sistema de validacion para validar
boletos/vales.
a) El sistema de validacion como minimo debe apoyar la identificacion y redencion de vales fuera de
linea através de una aplicacién proporcionada por sistema;
b) El sistema de validacion debe procesar la redencion de boletos/vales correctamente de acuerdo al
protocolo de comunicacién asegurado implementado;
c) El sistema de validacion debe actualizar el estado del boleto/vale en |a base de datos durante cada
etapa del proceso de redencién como corresponde. En otras palabras, cada vez que € estado del
boleto/vale cambie, € sistema debe actualizar |a base de datos. Sobre cada cambio de estado, la base de
datos debe indicar 1a siguiente informaci on:
i) Fechay horadel cambio de estado;
i) Estado del boleto/vale;
iii) Valor del boleto/vale;
iv) Nimero de la méquina o identificacion de origen de donde vino la informacién del
boleto/vale.

4.3.3 Operacion de la Caseta de Cajera/Cambio. Todos los terminales de validacion deberan ser controlados
por nombres de usuarios y contrasefias. Cuando se presente un boleto/vale para redencion, la cajera debera:
a. Escanear el codigo de barraatravés de un lector Optico o su equivalente; o
b. Manuamente ingresar el dato del nimero de validacion del boleto/vale; y
c. Podra imprimir un recibo de validacion, después de que € boleto/vale sea electrénicamente
validado, cuando sea aplicable.

4.3.4 Informacién del Recibo de Validacion. Cuando sea aplicable, € recibo de validacién, como minimo,
contendra la siguiente informacion impresa:

a) NuUmero delamagquing;

b) NuUmero de validacion;

c) Lafechay horaen que se pago;

d) El Monto;y

€) ldentificacion de la Caseta de Cgjera/Cambio.

4.3.5 Notificacion de Boleto/Vale Invalido. El sistema de validacion o “SMC” debera tener la capacidad de
identificar estas ocurrencias y notificar la cgjera que una de las siguientes condiciones existe:
a. El boleto/vale no se encuentraen e archivo (fecha pasada, falsificado, etc.);
b. El boleto/vale ya ha sido pagado; o
c. El monto del boleto/vale es diferente que el monto archivado (este requisito se podra cumplir
exhibiendo e monto del boleto/vale para su confirmacion por la cgjera durante € proceso de
redencion).

4.3.6 Redencién de Boletos/Vales Durante Pérdida de Comunicacion. En caso que € sistema de datos en
linea falle temporalmente y la informacion de validacion no pueda ser enviada a sistema de validacion o
“SMC”, un método alternativo de pago debera ser proveido ya sea por e sistema de validacion posesionando
facciones Unicas (es decir, verificacion de la validez de la informacion del boleto/vale en conjuncién con un
almacenamiento de base de datos local), para identificar boletos/vales duplicados e impedir & fraude mediante
lareimpresion y laredencion de un boleto/val e que haya sido previamente emitido por la maquina de juego; o la
utilizacion de un método aprobado alternativo como designado por la comision regulatoria que pueda lograr 1os
mismo.
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NOTA: Un maximo de dos (2) boletos/vales seran aceptables inmediatamente después de una pérdida de
comunicacion, en casos donde € elemento de interfaz ya haya recibido la semilla por € sistema, a condicion
gue la informacion de emision del boleto/vale sea enviada inmediatamente cuando la comunicacion se
restablezca.

NOTA: Esta seccion no aplica a sistemas utilizando una rutina aprobada de vales fuera de linea.

4.3.7 Terminales de Redencién (Kioscos) Refiérase al GLI-20 Terminales de Redencion para los estandares
técnicos para estos dispositivos.

4.4 |nformes

4.4.1 Requisitos de I nformes. Los siguientes informes deberan generarse como minimo y conciliarse con todos
los boletos/vales validados/redimidos:
a. Reporte de emision de boletos/vales,
b. Reporte de redencién de boletos/vales;
c. Reporte de obligacion financiera de boletos/vales;
d. Reporte de desacuerdo de |os boletos/vales caidos;
e. El Reporte detalado de transaccion debera estar disponible en € sistema de vaidacion que
muestre todos |os boletos/vales generados por un dispositivo de juego y todos los boletos/vales
redimidos por e terminal de redencién u otra maguinade juego; y
f. El Reporte de Caera, cual deberd individuaimente detallar los boletos/vales, la suma de los
boletos/vales pagados por la Caseta de Cajera/Cambio o Terminal de redencién.

NOTA: Los requisitos en los puntos (b) y (d) susodichos, seréan exentos cuando existan boletos/vales de dos
partes en la maquina de juego donde la primera parte es dispensada al jugador como un boleto/vale original y
la segunda parte permanece ajuntada al mecanismo de la impresora como una copia (en un rollo continuo) en
la maquina de juego.

4.5 Seguridad

4.5.1 Sequridad de los Componentes de |la Base de Datos y Validacion. Una vez que la informacion de
validacion sea amacenada en la base de datos, |0s datos no podran ser alterados de ninguna manera. La base de
datos del sistema de validacion deberan ser encriptados o protegidos por contrasefia y debera tener auditoria del
rastreo de usuarios cual no pueda ser alterado para evitar el acceso desautorizado. Méas aun, la operacion normal
de cualquier dispositivo que contenga informacion de boletos/vales no tendrd ningunas opciones 0 método que
pueda comprometer la informacion de los boletos/vales. Cualquier dispositivo que contenga informacion de
boletos/vales en su memoria no permitirala eliminacion de lainformacion ano ser que primero haya transferido
dichainformacion alabase de datos u otro componente o componentes asegurados del sistema de validacion.

Pagina 24 de 25

Propiedad Literaria© 2011 Gaming Laboratories International, LLC Todos los Derechos Reservados.



Estandar GLI #13 — Sistemas Monitoreos y de Control en Linea Versién 2.1
6 de Septiembre del 2011

CAPITULO 5

5.0 REQUISITOS AMBIENTALES Y DE SEGURIDAD DE LOS
SISTEMAS.

5.1 Introduccidon

5.1.1 Declaracién General. El presente capitulo gobernara los requisitos ambientales y de seguridad para
todos |os componentes de sistemas sometidos para su evaluacion.

5.2 Seguridad del Hardwarey € Jugador.

5.2.1 Declaraciéon General. Las piezas eléctricas y mecanicas y disefios principales del hardware e ectronico
asociado no deberan exponer a un jugador a ningun peligro fisico. El laboratorio de pruebas y certificador NO
hard ninguna conclusion con respecto a peligros y pruebas de EMC ya que esto es responsabilidad del
fabricante de la mercancia o de aquellos que compran la mercancia. Pruebas de peligros y de EMC se pueden
requerir bgjo estatuto separado, regulacion, ley o acto y se debiera investigar como le corresponde, por los
partidos que fabriquen o compren dicho hardware (soporte fisico). El laboratorio de pruebas y certificador no
ensayara, no sera responsable por, y no hara conclusiones relacionadas a esta materia. Sin embargo, la comision
regul atoria reglamentara estos aspectos de acuerdo alas normas, decretos, resolucionesy leyes vigentes paratal
fin.

5.3 Efectos Ambientales Sobre la Integridad del Sistema

5.3.1 Estdndar _de Integridad. El Laboratorio realizara ciertas pruebas para determinar si existen influencias
externas que afecten la imparcialidad a jugador del juego o pueda crear oportunidades de hacer trampa. Un
sistema en linea deberd ser capaz de resitir las siguientes pruebas, reasumiendo su funcién sin la intervencién
del operador:

a) Interferencia Electro-Magnética. Los sistemas no crearan ruido electrénico que afecte la integridad o
imparcialidad de equipo asociado cercano;

b) Interferencia Electro-Estética. La proteccion contra descargas estéticas requiere que € hardware del
sistema estén conectados atierra de tal manera que la energia por descarga estética no dafie o inhiba el
funcionamiento normal de los componentes electronicos u otros componentes localizados dentro del
sistema. Los sistemas podran exhibir interrupciones temporarias cuando sean sometidos a una descarga
electrostética significante, mayor a la que le corresponde a cuerpo humano, pero deben tener la
capacidad de recuperase y completar cualquier funcion interrumpida sin pérdida o corrupcién de ningiin
control o informacién de datos asociados con el sistema. Las pruebas serdn conducidas con un nivel de
severidad de hasta 27KV en ladescargade aire.
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